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k.

<Kompletny SOAR
iNterpretulje rzeczywisty kontekst

Przykradem kompletnego rozwigzania SOAR
jest secUREVISIO polskiej firmy @& Ssecure

To rozwigzanie na tyle udane | skuteczne,
ze Mmoze stanowicC standard dla rozwigzan SOAR,
Ktory powinien zawierac:

MAPOWANIE:

tworzenie rzeczywiste] mapy
Ogiczne] powigzan procesow
| systemow.

PRIORYTETYZACJE:

opIS Mapy przez pryzmat
charakteru danych, procesow
bizhesowych | szacunku ryzyka.

ZINTEGROWANE

......................

KOMUNIKACJE:

klarowna komunikacja
kwestlil bezpleczenstwa,
takze z wiascicielem procesu.

A
o

=

ZARZADZANIE:

Incydentami | podatnosciami w skall
cate] organizacjl z poziomu jednego
panelu sterowania gromadzacego

REJESTRACJA | KLASYFIKACJA

ZDARZENIA W 15 SEKUND

KOMUNIKACJA
BEZPIECZENSTWA

W tym czasie prowadzona jest juz komuni-
kacja z wtascicielem procesu biznesowego,
ktorego dotykajg skutki incydentu.

4.................0.....

REAKCJA NA INCYDENT

Reakcja nastepuje w oparciu o zebrang wiedza,
w tym na temat skutkdw naruszenia bezpie-
czenstwa. SecureVisio udostepnia scenariusz
dziatan, stosownie do klasyfikacji incydentu
| naruszenia, np. ,ztosliwy kod”, ,fraud” czy
,zbieranie informacji”. Wybrany scenariusz
uruchamia odpowiednie, gotowe narzedzia.

0¥,

Nowe zdarzenie zostaje zarejestrowane z nadanym priorytetem | pod-
lega triazowi: w oparciu o analize szerszego kontekstu i dodatkowych
Informacji moze byC¢ uznane za incydent. Taki proces zajmuje Secure-
Visio 10-15 sekund, podczas gdy reczne zebranie przez dziat bezpie-
czenstwa informacji z réznych zrodet | wykrycie powigzan, o ile by sie
powiodto, musiatoby zajg¢ w duzej organizacji okoto tygodnia.

niezbedne zrdodta informacji.

KLASYFIKACJA
INCYDENTU

Incydent jest nastepnie anali-
zowany pod katem mozliwosci
naruszenia  bezpieczenstwa,
zakresu skutkow incydentu i jego
klasyfikacji.

‘..................

RZECZYWISTA
ANALIZA RYZYKA

Wyrdznikiem SecurVisio jest obiektywna priorytetyzacja bizne-
sowa incydentow i szacowanie ryzyka. W odrdznieniu od np.
.klasycznych” rozwigzan SIEM, priorytet nie jest arbitralnym wska-
zaniem, tylko wynika z podejscia typu Business Impact Analysis
- dokonanej automatycznie, w oparciu o dziatajace rozwigzanie.
Zarzadzanie incydentami musi okreslic, jakiego systemu dotyczy
Incydent, jakich procesow biznesowych, czy zawieraja one dane
wrazliwe, czy (jakie) posiadajg luki bezpieczenstwa, czy kore-
spondujg z tym jakie$ inne incydenty bezpieczenstwa, mogace
w sumie sktadac sie w szerzej zakrojony atak albo dawac prze-
stanki prawdziwych intencji atakujacych. Szacujemy wowczas
rzeczywiste ryzyko i odgadujemy rzeczywiste intencje cyber-
przestepcow.

£3-®| MAPOWANIE RZECZYWISTEGO
) (® | KONTEKSTU BIZNESOWEGO

SOAR SecureVisio buduje logiczng architekture bezpiec-
zenstwa, strefy i obszary na podstawie logow firewalli.
Obiektywnie odtworzona logiczna architektura jest nas-
tepnie definiowana i opisywana pod katem rozmieszcze-
nia danych osobowych, finansowych, itd. Celem takiego
podejscia jest oczywiscie zarzadzanie bezpieczenstwem
w kontekscie biznesowym. To wymog | zatozenie no-
woczesnego cyberbezpieczenstwa zawarty w regulacjach
| standardach. Zarzadzanie incydentami | podatnoscia-
mi nie moze sie dokonywa¢ w oderwaniu od procesow
biznesowych, ktérych dotycza, w oderwaniu od oceny
wptywu na biznes. Ta cecha SecureVisio pozwala w petni
zrozumie¢ zdarzenia bezpieczenstwa, interpretowac,
co sie naprawde dzieje, kiedy pojawiajg sie incydenty
| nietypowe zachowanie.

WYKRYWANIE ZACHOWAN
ATYPOWYCH

SecureVisio korzystajac np. z technologii UEBA iden-
tyfikuje nietypowe zachowania procesdw, aplikacji,
urzadzen. Wczesniejsza klasyfikacja 1 mapowanie
pozwola operatorom zorientowac sie, co jest wtasciwym

celem zidentyfikowanego ataku i szybko zareagowac.
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DOKUMENTACJA
BEZPIECZENSTWA SOAR

SecureVisio automatycznie dostarcza dokumentacje
niezbedna w dopetnieniu regut i regulacji nowocze-
snego cyberbezpieczenstwa. Pozwala spetni¢ wymogi
RODO w zakresie metodyki i dokumentacji szacowania
ryzyka zgodnie z IS0 27005, ktore rekomenduje ENISA,
oraz zdolnosci szybkiego przekazywania informacji
o incydentach w mysl ustawy o Krajowym Systemie

Cyberbezpieczenstwa.
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